BABYV
KESIMPULAN DAN SARAN

5.1 Kesimpulan

Berdasarkan hasil perancangan, implementasi, dan pengujian yang telah

dilakukan, dapat ditarik beberapa kesimpulan dari penelitian mengenai

pengembangan sistem Web Application Firewall berbasis Machine Learning

sebagai berikut:

1.

Penelitian ini berhasil mengembangkan sistem Web Application Firewall
berbasis Machine Learning yang mampu mendeteksi dan memblokir
serangan SQL Injection dan Cross-Site Scripting (XSS) pada aplikasi web.
Sistem dibangun dengan mengintegrasikan model Machine Learning ke
dalam aplikasi web melalui mekanisme middleware dan layanan API,
sehingga setiap request dapat diperiksa sebelum diproses oleh aplikasi.

Hasil pengujian model Machine Learning menunjukkan bahwa model
Random Forest memberikan performa yang lebih baik dibandingkan
Decision Tree dalam mendeteksi serangan SQL Injection dan XSS. Random
Forest mampu menghasilkan tingkat akurasi yang tinggi di angka 99,54%
untuk pengujian SQL Injection dan 100% pada pengujian XSS, serta
memberikan nilai false negative 12 untuk pengujian SOL Injection dan 0
untuk pengujian XSS, sehingga lebih andal untuk digunakan dalam sistem

keamanan aplikasi web.

. Pengujian sistem secara end-to-end menunjukkan bahwa integrasi model

Machine Learning ke dalam sistem WAF berjalan sesuai dengan rancangan.
Middleware WAF berfungsi efektif sebagai lapisan pengaman awal yang
mampu memblokir request berbahaya dan tetap mengizinkan request
normal untuk diproses oleh aplikasi tanpa gangguan.

Hasil pengujian black box membuktikan bahwa sistem WAF berbasis
Machine Learning berfungsi secara fungsional dan stabil. Seluruh skenario
pengujian, termasuk request normal, serangan SOL Injection, serangan XSS,
serta kondisi kesalahan, dapat ditangani dengan baik sesuai dengan hasil

yang diharapkan.
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5. Secara keseluruhan, sistem WAF berbasis Machine Learning yang

5.2

dikembangkan tidak hanya efektif secara teoritis melalui pengujian model,
tetapi juga efektif secara implementatif dalam meningkatkan keamanan
aplikasi web. Dengan demikian, tujuan penelitian untuk mengembangkan

sistem keamanan aplikasi website berbasis Machine Learning telah tercapai.

Saran

Berdasarkan hasil penelitian dan keterbatasan yang telah diidentifikasi,

terdapat beberapa saran yang dapat dipertimbangkan untuk pengembangan dan

penelitian selanjutnya, yaitu:

1.

Penelitian selanjutnya dapat memperluas jenis serangan yang dideteksi oleh
sistem WAF, tidak hanya terbatas pada SOL Injection dan Cross-Site
Scripting (XSS), tetapi juga mencakup jenis serangan lain seperti Command
Injection, Directory Traversal, dan file inclusion.

Pengujian sistem dapat dikembangkan lebih lanjut dengan menerapkan
sistem WAF pada lingkungan produksi atau simulasi trafik nyata dengan
beban yang lebih tinggi, sehingga performa sistem dapat dievaluasi pada
kondisi yang lebih kompleks dan dinamis.

Model Machine Learning dapat dikembangkan dengan memanfaatkan
dataset yang lebih besar dan beragam, serta mencoba pendekatan model lain
atau teknik ensemble tambahan untuk meningkatkan kemampuan
generalisasi sistem dalam mendeteksi pola serangan baru.

Pengembangan sistem selanjutnya dapat mempertimbangkan integrasi
dengan mekanisme keamanan tambahan, seperti analisis perilaku pengguna
(behavior-based detection) atau sistem pemantauan real-time, guna

meningkatkan tingkat keamanan aplikasi web secara menyeluruh.
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