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5.1. Kesimpulan

Berdasarkan hasil penelitian dan analisis yang telah dilakukan pada Unit Kerja
Information and Communication Technology (ICT) Universitas Hayam Wuruk
Perbanas Surabaya menggunakan framework COBIT 5, khususnya pada domain
APO12 (Manage Risk) dan EDMO3 (Ensure Risk Optimization), dapat disimpulkan
bahwa penerapan manajemen risiko teknologi informasi telah berjalan, namun
belum sepenuhnya optimal. Hasil pengukuran /7 Capability Level menunjukkan
bahwa proses manajemen risiko pada domain APO12 berada pada level 3
(Established Process) dan EDMO3 berada pada level 1 (Performed Process), yang
berarti pengelolaan risiko telah dilakukan dan tujuan dasar proses telah tercapai,
tetapi masih bergantung pada praktik individu serta belum sepenuhnya
terdokumentasi dan terstandarisasi secara menyeluruh. Pada domain APOI12
terdapat kekurangan pada sub proses Analyse risk (APO12.02), Articulate risk
(APO12.04) dan domain EDMO03 pada sub proses Evaluate risk management
(EDMO03.01), Direct risk management (EDM03.02)

Pada domain APO12 proses identifikasi, analisis, dan penanganan risiko TI
telah dilakukan oleh unit kerja ICT, namun belum didukung oleh dokumentasi yang
terstandarisasi seperti risk register yang terstruktur dan mekanisme evaluasi risiko
yang berkelanjutan. Sementara itu, pada domain EDMO03 keterlibatan manajemen
dalam memastikan optimalisasi risiko TI sudah ada, tetapi pengawasan strategis
dan pemantauan kinerja risiko belum sepenuhnya dilakukan secara konsisten dan
terukur. Kondisi ini menunjukkan adanya kesenjangan antara tingkat kapabilitas
aktual dengan tingkat kapabilitas yang diharapkan sesuai standar COBIT 5.

Sebagai tindak lanjut dari hasil analisis tersebut, penelitian ini menghasilkan
rekomendasi berupa penyusunan risk register yang memuat identifikasi risiko,
sumber risiko, dampak, tingkat risiko, serta prioritas penanganan. Risk register ini
diharapkan dapat menjadi alat bantu bagi unit kerja ICT dalam mengelola risiko TI
secara terstandar dan terdokumentasi. Selain itu, penelitian ini juga memberikan

rekomendasi mitigasi risiko dan dokumen kebijakan yang diperlukan.
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Dengan diterapkannya rekomendasi risk register dan mitigasi risiko tersebut,
diharapkan Unit Kerja ICT Universitas Hayam Wuruk Perbanas Surabaya dapat
meningkatkan tingkat kapabilitas manajemen risiko TI menuju level yang lebih
tinggi, mendukung keberlangsungan layanan digital kampus, serta meminimalkan
potensi gangguan terhadap proses akademik dan operasional di masa mendatang.

5.2. Saran

Berdasarkan hasil penelitian, disarankan Unit Kerja ICT Universitas Hayam
Wuruk Perbanas Surabaya untuk melakukan penyusunan dan pembaruan
kebijakan manajemen risiko TI secara berkala, termasuk penetapan risk register,
rekomendasi mitigasi dan dokumen kebijakan yang direkomendasikan oleh
penelitian ini agar proses pengelolaan risiko memiliki arah dan batasan yang jelas.
Pengembangan risk register yang terintegrasi berbasis sistem perlu dilakukan agar
proses identifikasi, analisis, dan pemantauan risiko TI agar dapat berjalan lebih
terstruktur, terdokumentasi, serta mudah dievaluasi secara berkelanjutan. Unit
Kerja ICT juga disarankan untuk menetapkan dan memantau Key Risk Indicator
(KRI) secara rutin sebagai alat ukur efektivitas pengelolaan risiko TI dan sebagai
dasar pengambilan keputusan strategis.

Bagi peneliti selanjutnya, hasil penelitian ini diharapkan dapat dijadikan
sebagai referensi dan bahan pembanding dalam melakukan penelitian serupa,
khususnya terkait penerapan manajemen risiko TI berbasis COBIT. Penelitian
selanjutnya disarankan untuk menggunakan framework yang lebih mutakhir seperti
COBIT 2019 atau mengombinasikannya dengan standar manajemen risiko lain
seperti ISO/IEC 27001 agar hasil analisis menjadi lebih komprehensif. Sementara
itu, cakupan objek penelitian dapat diperluas tidak hanya pada satu unit kerja, tetapi
juga pada beberapa unit atau sistem informasi tertentu. Peneliti selanjutnya juga
diharapkan dapat melanjutkan penelitian hingga tahap implementasi dan evaluasi
rekomendasi, sehingga efektivitas perbaikan manajemen risiko TI dapat diukur

secara nyata di lingkungan organisasi.
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